Comprendre le RGPD et la
CNIL

Pourquoi la protection des données est-elle
importante?
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Définition du
RGPD

Objectif : Protéger les données
personnelles des individus.
(25 mai 2018)

Le sigle RGPD signifie « Reglement Général
sur la Protection des Données » Le RGPD

encadre le traitement des données
personnelles sur le territoire de [I'Union
européenne.

Le contexte juridique s’adapte pour suivre les
évolutions des technologies et de nos sociétes
(usages accrus du numérique, développement
du commerce en ligne...).

Il harmonise les regles en Europe en offrant
un cadre juridique unique aux
professionnels. Il permet de développer leurs
activitts numériques au sein de 'UE en se
fondant sur la confiance des utilisateurs.


https://www.cnil.fr/fr/reglement-europeen-protection-donnees

Principes

O—‘ Transpal’ence sur I'utilisation des données

O 2 Légltlmlté (le traitement des données doit étre justifié)

O Limitation de la finalité

Les données personnelles collectées
ne peuvent étre traitées que
pour une finalité défini

Minimisation des
données

(Seules les données  strictement
nécessaires pour atteindre la finalité
peuvent étre collectées et traitées.)

du RGPD

QS Obligations de sécurité

Q 6 Limitation de la conservation

Protection particuliere des
07 données sensibles

O 8 Droit des individus



Les droits des individus

Droits:

- d'acces,

- de rectification,

- de suppression,

- d’opposition,

- ala limitation du traitement,

- ala portabilité (benir et ruiiser une copie de vos données),

- de définir le sort des données apres la
mort,
de ne pas faire I'objet d'une décision
automatisée.



Responsabilites
des entreprises

Collecte légale

La collecte de données doit étre
basée sur des bases légales
spécifiques.

Exemple : Consentement de
l'individu, nécessité contractuelle,
intérét légitime.

Traitement sécurisé

Importance de la sécurité :
Assurer la confidentialite,
l'intégrité et la disponibilité des
données.

Mesures de sécurité :
Chiffrement, contréle d'acces,
protection contre les
cyberattaques.

Notification des violations

Obligation de signaler : Les
entreprises doivent informer la
CNIL et les personnes
concernées en cas de violation
de données (ex : piratages)

Délais et procédures : Expliquer
les délais prévus par la RGPD
pour signaler une violation.

Délégué a la protection des

données

Réle du DPO : Nommer une
personne chargée de veiller a la
conformité de l'entreprise a la
RGPD. Il peut étre rendu
obligatoire par la CNIL (sous
conditions spécifiques, non
communiquées publiquement)

Documentation et tracabilité

Obligation de tenir un
registre des activités de
traitement des données
recueillies.

Preuves de conformité :
Importance de documenter
les mesures prises pour
respecter la RGPD.

Transferts internationaux de

données

Principe de libre circulation :
Informer sur les régles
applicables aux transferts
de données en dehors de
I'Union européenne.



Bonnes pratiques pour la conformité

/ |[dentification et \ / Mises en place de \ / . \
Formation du personnel

cartographie des Mesures de Securité

e Comprendre quelles e Utilisation de e Sensibilisation des
données sont collectées, chiffrement, contréle employés a la RGPD et
ou elles sont stockées et d'acces, et autres aux bonnes pratiques de
comment elles sont mesures pour garantir la protection des données.
utilisées. sécurité des données.

» Le facteur humain est
» Faciliter la gestion et la » Renforce la protection crucial pour maintenir la

protection des données. contre les violations de conformité.
\\ / \\ données. / \ /




La CNIL: gardienne de la protection des
données en France (1978)

Définition simple de la CNIL
e La CNIL, c'est la Commission Nationale de I'Informatique et des Libertés.
e (C'est une autorité en France qui veille a la protection des données personnelles.

Roéles de la CNIL
e Contréle : Elle surveille et vérifie si les entreprises respectent les régles sur la protection des données.
e Consell : Elle donne des conseils aux entreprises et au public pour respecter la RGPD.
e Information du public : Sensibilise le public sur les enjeux liés a la protection des données.

Objectif de la CNIL

e Protéger la vie privée des individus en s'assurant que leurs données sont traitées de maniére sécurisée et Iégale.

Pouvoirs de la CNIL

e Audits : Elle peut vérifier les entreprises pour s'‘assurer qu'elles traitent correctement les données.
e Sanctions : Elle peut infliger des amendes aux entreprises ne respectant pas les regles.

Collaboration avec d'autres autorités
e Elle travaille avec d'autres autorités pour une application cohérente et une sensibilisation aux regles de protection des
données.
Ex : Autorité de la concurrence, Radio France, associations...




/ Amendes possibles \

Montants élevés peuvent
étre imposeés en cas de
violation grave de la
RGPD.

Amende maximale peut
atteindre un pourcentage
du chiffre d'affaires

mondial. /

Sanctions en cas de

non-respect

ﬂpac;tg sur la réyrmtar'm

e Violations publiques
peuvent causer des
dommages a la réputation
de I'entreprise.

e La confiance des clients
peut étre affectée.

S J

Souligner l'importance de
respecter les regles pour
éviter des conséquences
financiéeres et de
réputation.

)




La déclaration a la CNIL

Changements avec le RGPD
e Avant: De nombreuses entreprises devaient déclarer tous leurs traitements de données a la CNIL.
e Maintenant : Moins de déclarations, mais certaines obligations persistent.
Ex : Les traitements a risque élevé nécessitent une évaluation d'impact et une consultation préalable a la CNIL.

Conformité actuelle continue
e Evolution : Les régles peuvent changer, la conformité doit étre régulierement réévaluée.
e Gestion du Registre : Maintenir un registre précis pour refléter les changements dans les traitements de
données.
e Plateforme en Ligne : Utiliser la plateforme en ligne de la CNIL pour effectuer les déclarations lorsque
nécessaires.



Exemples concrets

Notification Rapide en Cas
de Violation de Données

Gestion des Demandes
d'Acces des Individus

Consentement Clair pour la
Collecte de Données

Exemple : Demander
explicitement le
consentement pour
I'utilisation des données
personnelles.

Montre comment
respecter le principe de
transparence.

Exemple : Mettre en
place un processus
efficace pour répondre
aux demandes d'acces
des individus.
Démonstration du

respect du droit d'acces.

Exemple : Informer
rapidement la CNIL et les
personnes concernées
en cas de violation de
données.

Mettre en avant
l'importance de la
réactivité face aux
incidents de sécurité.




